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Objetivo del documento

Defenderse de la multitud de riesgos de seguridad en la actualidad puede suponer una gran inversion
de recursos, especialmente para aquellas empresas en expansion que necesitan protegerse contra
las mismas amenazas que azotan a grandes corporaciones, pero contando sélo con una pequefa
parte de los recursos informaticos que utilizan éstas.

La finalidad de este documento es examinar el panorama de riesgos actuales y explicar como la
implementacién de una solucion de seguridad integrada puede ofrecer a las empresas una mayor
proteccion que un conjunto de soluciones basicas, ademas de un importante ahorro en los costes.

La evolucion del malware

Proteger la red de una empresa nunca ha supuesto un desafio tan grande como hoy en dia. La
industria del malware se ha profesionalizado y los creadores de cédigo malicioso han dejado de ser
esos jovenes “traviesos” que realizaban simples intentos al azar de ciberbandalismo. Actualmente los
intentos de los criminales organizados estan orientados a la sustraccién econdmica, informacion
personal o confidencial, 0 una suma de ambas. Esta motivacion lucrativa ha servido para incrementar
tanto la sofisticacion como la frecuencia de los ataques dando como resultado un malware cada vez
mas dificil de detectar, mucho méas que los virus creados por los script kiddie del pasado. Ademas de
tener en cuenta formas cada vez mas complejas de ataques, las empresas deben lidiar con el spamy
con nuevos riesgos, como el uso inadecuado de Internet por empleados o el incumplimiento de los
mismos respecto a las politicas corporativas de seguridad.

El crecimiento de las necesidades en tecnologia de la informacion (TI) es directamente proporcional
al crecimiento de los riesgos que nos rodean. El mundo empresarial, armado con sus ultimas
creaciones en tecnologia movil, equipos portatiles totalmente equipados y la demanda de un acceso
24 horas al dia, 7 dias a la semana, hace necesario abrir nuevos e innumerables puntos de acceso a
la red de una compafiia — puntos de acceso que sobrepasan muchas de las soluciones perimetrales
tradicionales-. Ademas, los dispositivos mdviles que no estén protegidos, o que lo estén de forma
incorrecta, pueden infectar una red empresarial poniendo en peligro la integridad de los datos y el
funcionamiento normal de la empresa. Por esta razon, la seguridad en las terminales se ha convertido
en algo tan vital como la seguridad perimetral, aunque asegurarse de que los dispositivos moéviles o
terminales frecuentemente desconectadas son seguros, puede acarrear muchas dificultades.
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El panorama actual de riesgos

Hoy en dia, las empresas necesitan protegerse contra una serie de amenazas cada vez mas
diversas, rapidas y sofisticadas que provienen tanto del interior como del exterior.

e Lared de redes. La web se ha convertido en el medio de transmision de ataques elegido y lidera
la lista del Instituto SANS “Top Ten Cyber Menaces for 2008, Las vulnerabilidades presentes en
muchos navegadores y sus plug-ins han ofrecido a los atacantes blancos faciles. Los ataques a
través de paginas web también han crecido en cuanto a su complejidad, intentando explotar
multiples vulnerabilidades a la vez que utilizan mecanismos cada vez mas sofisticados con el
objetivo de mantener oculta su carga dafiina a los productos de seguridad. Ademas, no son sélo
las paginas web las culpables de los riesgos que corren por la red; los sitios web legitimos son
habitualmente atacados y configurados para expandir cédigo malicioso. Esto es especialmente
problematico a la hora de que los usuarios apliquen diferentes configuraciones de seguridad en
sitios web que a simple vista parecen confiables o que tengan menos cuidado cuando navegan
por las mismas.

e Proliferaciéon de Malware. El malware se ha incrementado a niveles epidémicos con mas de 5
millones de virus nuevos o variantes identificados durante 2007 lo que supone 4 millones mas
gue los que fueron descubiertos en 2006. Adicionalmente, los virus destructivos han sido
desbancados como la principal amenaza por otro tipo de malware no destructivo con una variacion
en sus objetivos focalizandose hacia el robo de datos y dinero.

e Crecimiento del phishing. Los ataques de phishing se estan convirtiendo en algo habitual.
Segun los datos de la consultoria Gartner, 3,6 millones de personas perdieron mas de 1.900 M€ a
través de estafas de phishing durante los 12 meses anteriores a agosto del 2007°. Los
consumidores no son el Unico objetivo de ataques de phishing, las empresas también estan siendo
atacadas cada vez con mayor frecuencia. En ataques a objetivos especificos (“spear phishing”) la
informacion publica disponible es utilizada para crear mensajes que parecen tener una alta
credibilidad, pero que por el contrario, llevan cargas maliciosas. En 2006, la red del departamento
de estado de los EEUU fue puesta en peligro con cédigo malicioso adjunto que contenia un correo
de “spear phishing”. Mientras que los atagues en grandes corporaciones y departamentos
gubernamentales atraen todas las miradas, las empresas en expansion tienen el mismo riesgo ya
gue son percibidas como un objetivo facil por los criminales.

e Pérdida de productividad y recursos de la red. El spam se ha convertido en una pandemia
global que en 2007° costé a las empresas alrededor de 65.000 M€. En el pasado, el spam se
usaba como una herramienta de mercadeo utilizada por “granujas de poca monta”; actualmente,
es utilizado por organizaciones criminales para perpetrar estafas pum|o-and-dump6 con las que
limpian millones de euros.

e La descomposicion de perimetro de la red. Los ordenadores portatiles y dispositivos moviles
electrénicos se han convertido en un quebradero de cabeza para los departamentos informaticos.
Esta dificultad fue uno de los temas estrella entre los participantes que acudieron a la conferencia
InfoSecurity Europe’ en 2007. Reforzar la politica de seguridad en dispositivos méviles puede
resultar dificil y, por ello, algunos dispositivos no pueden estar totalmente seguros, ya que éstos
pueden utilizarse como via para propagar malware dentro de las redes empresariales de forma
gue puedan eludir las soluciones perimetrales de seguridad tradicionales.
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e Conviviendo con la amenaza. El abuso de Internet por parte de los empleados se ha convertido
en uno de los mayores problemas para muchas empresas. En el Reino Unido se estima que la
pérdida de productividad debida al uso de portales de redes sociales como Facebook durante la
jornada laboral, cuesta a las empresas mas de 8.000 Mme® y el 20% del ancho de banda de la red.
Si a eso se aflade el tiempo malgastado en paginas como eBay o simplemente navegando sin
objetivo laboral, los costes de tiempo y dinero siguen incrementandose. Para terminar de agravar
el problema esta el hecho de los sitios de redes sociales poseen usos comerciales Utiles, y por
tanto una total prohibicién de su uso no seria la solucion..

Mientras la frecuencia de los ataques se incrementa y sofistica, también hay que tener en cuenta el
hecho de su interconexién. La informacién recogida en las paginas web de redes sociales es utilizada
para realizar campafias de phishing. El cédigo malicioso difundido por las campafias de phishing a
través de emails se apropia de los ordenadores para sus redes “zombie™ (redes de ordenadores
controlados y utilizados remotamente para propdsitos criminales sin el conocimiento ni
consentimiento de los propietarios de los mismos). Los botnets o redes zombie se utilizan para
propagar spam que contiene cédigo malicioso o enlaces que apuntan a paginas web infectadas, que
a su vez infectan a otros equipos que participaran en las campafias de spam masivas, ataques DoS o
de denegacion de servicio, enviar phishing a través de email o distribuir mas malware todavia.

El problema real con el que se encuentran las empresas hoy en dia no es tanto como defenderse contra
los distintos tipos de amenazas (en la actualidad ya existen productos que dan proteccién a cada
necesidad de proteccién) sino como defenderse de ellos mediante una alta calidad de protecciéon a un
coste optimo.

El problema con las soluciones basicas

Las soluciones de seguridad estandar que cubren parcialmente los aspectos importantes, como los
detectores de intrusion o sistemas de prevencion (IDSs y IPSs), soluciones antivirus, filtros web o
spam e innumerables productos similares que efectlan funciones esenciales, s6lo cubren las
necesidades de aquellas infraestructuras de seguridad que poseen un elevado nivel de soporte. Cada
aplicacién estdndar nos llevara a otra aplicacion que debera unirse a la primera y que, por tanto, debe
instalarse, configurarse, actualizarse y mantenerse, asi como gestionar otro proceso de venta. Cada
solucion adicional aumenta la complejidad de la infraestructura y requiere una mayor inversion en
mano de obra tecnoldgica y formacién para utilizar correctamente la nueva herramienta. Ademas, hay
que afadir a la complejidad de la estructura el incremento del riesgo de los errores humanos, lo que
introducira agujeros de seguridad no intencionados.

A corto plazo, aunque las soluciones estandar parecen ser efectivas, traen consigo un alto
incremente en el Coste Total de Propiedad (TCO)
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BitDefender Business: Incrementando la seguridad y disminuyendo el Coste Total
de Propiedad (TCO)

Las soluciones de seguridad para empresas de BitDefender, han sido disefiadas desde el principio
hasta el final para ofrecer inmejorable nivel de proteccion con un bajo Coste Total de Propiedad
(TCO)

e Bajo TCO pasando por la optimizaciéon de productividad. Los costes de adquisicion de una
solucién de seguridad estdn muy por debajo de su TCO (Costes de soporte y gestidon continua)
Las productos para empresas de BitDefender han sido disefiados para hacer tan facil su gestion y
su racionalizacion como inferior el coste TCO.

v' Politicas de seguridad. BitDefender Management Server incluye una serie de politicas
de seguridad que pueden implementarse de forma facil y rapida usando plantillas
genéricas personalizables. Estas politicas pueden utilizarse para controlar cualquier
aspecto del comportamiento del producto BitDefender, incluyendo la configuracién de la
programacion de actualizaciones, del antimalware, configuracién del cortafuego y del
antispam, asi como sus respuestas especificas a cualquier evento tanto de seguridad
como de cualquier tipo. Las politicas “offline” de BitDefender permiten a los
administradores tener la certeza de que los equipos continGan cumpliendo con las
politicas de seguridad incluso cuando se desconectan de la red y no pueden
comunicarse con el servidor de gestion. BitDefender también puede configurarse
automaticamente para reforzar las politicas de seguridad en cada equipo conectado a
la red instalando el médulo de cliente en ellos y bloguearlo hasta que alcance un nivel
de seguridad determinado.

v' Integracién con Active Directory (AD). Los grupos creados en AD pueden replicarse
en el servidor de gestion de BitDefender y personalizar las politicas aplicadas en cada
grupo, adaptandose a la arquitectura de red existente en la empresa.

v Administracién centralizada. La gestion centralizada de la consola de BitDefender
ahorra tiempo a los administradores debido a la posibilidad de administrar cada médulo
desde un mismo lugar.

La eficiente gestion de BitDefender permite ofrecer un muy bajo coste de TCO a través de la mejora
de productividad del administrador.
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e Proteccion integrada segura. BitDefender elimina el coste y complejidad asociados al
mantenimiento de diferentes soluciones estandares, integrando la proteccidon contra virus,
troyanos, rootkits, spyware, spam, phishing y ataques “zero day” y otras amenazas dentro de una
Unica y facil solucion de gestion.

Adicionalmente, BitDefender permite a las empresas protegerse contra el abuso que los
empleados hacen de Internet, configurando reglas para limitar o bloquear el acceso a aplicaciones
0 a paginas web que presenten algun riesgo de productividad o seguridad (Ej. Aplicaciones de
mensajeria instantanea y paginas web de redes sociales). BitDefender es altamente configurable y
permite a la empresa no sélo elegir entre bloquear aplicaciones o sitios web, sino restringir su uso
a ciertas horas o ciertos grupos de trabajo.

e Escalabilidad. Mientras algunas soluciones se vuelven poco practicas cuando se gestiona un alto
nuamero de ordenadores debido a los retrasos en la comunicacion entre servidor y cliente, la
comunicacioén unidireccional basada en HTTP utilizada por BitDefender requiere solamente unos
minimos recursos de la red. BitDefender puede, ademas, continuar satisfaciendo las necesidades
de las empresas en crecimiento y permitir a través de las habilidades existentes su expansion.

e Seguridad de primer nivel. BitDefender ofrece una de las protecciones mas robustas y fiables de
la industria. Los productos BitDefender han sido certificados por los laboratorios independientes
ICSA y Checkmark y han obtenido numerosos reconocimientos VB100. Ademas, BitDefender es
uno de los fabricantes de la industria de la seguridad que ofrece uno de los mas rapidos tiempos
de respuesta frente a las nuevas amenazas.

Sumario

Para protegerse contra el panorama, cambiante y de rapida evolucién actual de constantes riesgos,
muchas empresas se estan encontrando con que sus infraestructuras de seguridad son cada vez
mas caras y dificiles de gestionar.

Las soluciones de seguridad para empresas de BitDefender ayudan a las organizaciones a simplificar
sus estructuras de seguridad fusionando la proteccién contra virus, malware, spam, phishing y
cortafuego en una Unica solucién de gestiéon centralizada. Reforzando la gestidon de esta manera, las
soluciones empresariales de BitDefender permiten ahorrar a las organizaciones tanto tiempo como
dinero. Ademas, permitiendo reforzar su politica de seguridad de los dispositivos méviles, ayuda a las
empresas a protegerse ante uno de los mayores restos de la seguridad actual: la seguridad en los
puntos finales.

Y lo que es mas importante, una organizacion que utiliza las soluciones para empresas de
BitDefender puede estar tranquila sabiendo que su red estd totalmente protegida por una de las
soluciones de seguridad lideres del mercado.
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Sobre BitDefender;

BitDefender es el fabricante de una de las lineas mas efectivas y rapidas de software de seguridad,
certificado a nivel internacional. Desde sus comienzos en el 2001, no ha parado de mejorar y crear
nuevos estandares en cuanto a proteccion proactiva se refiere. La gama de productos de BitDefender
protege diariamente a 10 millones de hogares y empresas en todo el mundo, dandoles la tranquilidad
de saber que sus gestiones digitales se realizaran de forma segura. Las soluciones BitDefender se
distribuyen a través de una red global de distribuidores con valor afiadido en mas de 100 paises de
todo el mundo. Para mas informacion, visite: www.bitdefender.es
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