Combatiendo el Spam por
Imagenes

El Problema

Los Spammers estan desarrollando métodos cada vez mas sofisticados para
evitar los filtros antispam. Generalmente, todos estos intentos de envio de
oleadas de emails son tnicos y diferentes a otros enviados anteriormente. Los
spammers analizan las oleadas de spam que consiguen tener éxito, y utilizan
los hallazgos para incluirlos como “nuevas caracteristicas” en los siguientes
envios masivos.

Los nuevos métodos de deteccién de oleadas de Spam, que estudian y extraen
las caracteristicas principales de este tipo de mensajes y las envian a los
usuarios a través de firmas de spam, estan en la Ultima fase de desarrollo. Se
estan realizando investigaciones para encontrar nuevos métodos que permitan
predecir los cambios en los mensajes de spam.

Muchos de los filtros utilizados por BitDefender, se han vuelto mas robustos y
efectivos, pudiendo detectar todas aquellas pequefias variaciones encontradas
en los flujos de spam. No obstante, el 2006 se ha caracterizado por el
aumento de otro tipo de spam mas evolucionado: el spam por imagenes. Estos
simples emails que aparentemente contienen imagenes similares (aunque
Unicos, desde el punto de vista computacional) comenzaron a contaminar
nuestras bandejas de entrada en grandes cantidades.

En ese momento las técnicas para combatir el spam por imagenes acababan de
aparecer, y un eficaz método de deteccién fueron las firmas de spam basadas
en los meta datos de esas iméagenes. Mientras tanto, el Laboratorio Antispam
de BitDefender estuvo investigando mensajes en circulacidon que utilizaban
técnicas de manipulacidon de imagenes, y se llegé a la conclusién que era
necesaria una nueva tecnologia para combatir esta nueva tendencia.
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El spam por imagenes suele contener imagenes de
pastillas de medicamentos, hardware, imagenes para adultos, o el clasico

mensaje de spam (un poco de texto y un enlace), pero escrito dentro de una Evolucidn flel Spam por Iméagenes
imagen con ruido y distorsiones. en los 8 primeros meses del 2006

Aparentemente, para analizar el contenido de estos mensajes se tendria que
ejecutar un médulo de reconocimiento éptico de caracteres (OCR). Pero los
filtros OCR tienen un coste computacional muy alto y su exactitud se aleja
mucho de los resultados deseados.
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El Enfoque de BitDefender

Para conseguir una deteccion mas fiable, BitDefender ofrece una alternativa al
OCR: un filtro que ignora el texto dentro de las imagenes (el mensaje, desde
el punto de vista humano), y en cambio, aprende de la experiencia de algunas
caracteristicas comunes de las imégenes.

Esta alternativa se basa en el uso de dos técnicas, la extraccion y comparacion de
histogramas”, que han demostrado ser eficaces a lo largo del tiempo, en aquellas
aplicaciones que requieren del procesamiento de imégenes.

Estas técnicas se usan generalmente en la recuperacion de imégenes basadas en
el contenido (Ej: para extraer las imagenes de delfines en un album de fotos de las
Ultimas vacaciones), con un ratio bastante alto de falsos positivos. Al principio, era
bastante problematico usar estas técnicas como herramientas antispam, ya que
esos falsos positivos se traducian en mensajes que el usuario perdia.

La experimentacién con estas técnicas desvelaron una nueva férmula para utilizar
este algoritmo denominado SID (Spam Image Distance).

El algoritmo SID selecciona las imégenes basandose en la similitud de los colores,
en lugar de buscar la similitud en las formas. Por ejemplo, desde la perspectiva de
SID, aunque todas las imagenes de las paginas impresas parezcan similares (todas
contienen el color blanco, blanco roto o cantidades de gris oscuro), una pagina de la
Enciclopedia Britanica no se parece a la pagina de un anuncio de texto, porque las
proporciones de los blanco y gris son muy diferentes.

El SID se utiliza para comparar imégenes y mide la “distancia” entre ellas, lo que
basicamente significa encontrar las diferencias entre ellas. Las distancias obtenidas
a partir de la férmula SID se utilizan para comparar las imégenes ya incluidas

en la base de datos de spam con la nuevas iméagenes que pueden ser spam. Si

el andlisis de la imagen obtiene una puntuaciéon més baja que la indicada por el
umbral, entonces la imagen se afadiré a la base de datos de imagenes spam de
BitDefender. Por este motivo SID es la mejor técnica cuando se trata de imagenes
de spam que son variaciones de otras, 0 antiguas imagenes de spam.

Aungue esta nueva técnica funciona bien en iméagenes “limpias”, aun quedaba

el problema de las imagenes con ofuscaciones (Ej: con ruido anadido).
Afortunadamente las técnicas de ofuscacion usadas por los spammers son ya
conocidas y el arsenal de medidas preventivas es igualmente amplio. Por ejemplo,
los spammers dividirdn una imagen en subimagenes y la reconstruiran con una
tabla HTML. Este problema puede solventarse uniendo los histogramas de las
subiméagenes, reconstruyendo asi el histograma de la imagen inicial para analizarlo
con el algoritmo SID.

Ratios de Deteccion

SID muestra un ratio de deteccion del 98,7% de imagen del spam (unos cuantos
millones de muestras extraidos de un spam verdadero) Un 1,23% de estas imagenes
estan malformadas, lo que significa que sus histogramas no pueden extraerse,

pero tampoco pueden visualizarse. Méas del 0,07 % presenta falsos positivos como
resultados. Si las imagenes que estan malformadas se eliminan del cuerpo del
mensaje, el ratio de deteccion llega al 100%

Con estos resultados tan prometedores, el algoritmo SID es un valioso complemento
dentro del arsenal de soluciones antispam modernas, y se esperan avances en la
reduccién de ruido para mejorar todavia méas el potencial de esta herramienta tan (til.

Técnicas habituales de ‘ruido’ o
distorsion:
© Aadir pixeles aleatorios en la imagen

e Gifs animados con fotogramas falsos
llenos de “ruido”

© Uso de colores similares ante las
diferentes partes del texto de la imagen

® Lineas largas al final de la imagen (como
si fuera un borde) con partes aleatorias en
blanco

© Division de la imagen en sub-imagenes, y
reconstruirla con una tabla HTML

® Envio de la misma imagen en diferentes
tamaros

© Envenenamiento de la imagen - insercion
de imagenes legitimas, como logos de
empresas, en los mensajes de spam

© Envio de imagenes legitimas
distorsionadas, para confundir a los filtros

® Envio de imagenes legitimas con
contenido parecido al spam (ej. imagenes
de hipotecas provenientes de compaiiias
hipotecarias legitimas)

“IUn histograma puede definirse como una
lista de colores y su preponderancia en una
imagen, indica qué colores y cuantos pixeles
de determinado color existen en esa imagen.
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