
  B-HAVE – EL CAMINIO HACIA EL ÉXITO
Caso práctico sobre la éxitosa implementación de la nueva tecnología anti-malware
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	 En Octubre de 2004, AV-Test, una 
compañía independiente dedicada a la realización de 
pruebas Antivirus ubicada en Alemania, publicó los 
resultados de un novedoso estudio que mostraban 
la rapidez con la que se divulgaban las firmas1) 
contra los nuevos virus In-The-Wild . Cuando más 
rápidas eran las respuestas de los fabricantes, 
menor era el riesgo de que los usuarios se 
infectaran, se reducía la denominada “Ventana de 
oportunidad” de los virus. 

BitDefender encabezó la lista, con un tiempo medio 
de respuesta de 2h, frente a las 8h de respuesta 
media de la industria.

Sin embargo, el malware autopropulsado, aquel 
que no precisa de la intervención de usuario para 
propagarse, puede infectar a una gran parte de los 
usuarios vulnerables con tan sólo unos minutos. 
Las limitaciones del modelo de firmas de virus se 
hacen evidentes cuando se consideran este tipo 
de amenazas, ya que las firmas pueden llegar 
demasiado tarde.

Para afrontar esta limitación y mantener a salvo a 
todos sus usuarios, los Laboratorios BitDefender 
diseñaron una nueva tecnología, a través de la cual 
los ordenadores de los usuarios eran capaces de 
identificar virus por sí solos, sin necesidad de recibir 
una firma desde el servidor central.

1) Las firmas de virus son reglas que ayudan a identificar a los ficheros. Sin embargo, 
algunos ficheros (especialmente los virus) tienen un aspecto diferente  cuando se 
ejecutan en memoria (o en el entorno virtual) que cuando están almacenados en el 
disco o en tránsito. Estos ficheros se modifican a sí mismos cuando se ejecutan, 
debido, por ejemplo, al tipo de empaquetado o encriptación. Estos ficheros no pueden 
detectarse eficazmente a través de las firmas de virus, ya que su aspecto en el disco 
no se corresponde a su funcionalidad real.

En Abril de 2005, en la Feria CeBIT de Alemania, 
BitDefender presentó la tecnología B-HAVE en 
sociedad:

“Esta tecnología crea un ordenador virtual dentro 
del propio ordenador, donde se ejecutan fragmentos 
de software que parecen sospechosos y se 
comprueba si intentan actuar del mismo modo 
que los troyanos y los gusanos. A partir de ahí, si 
tiene el aspecto de un pato y hace cuac igual que 
un pato, le disparamos.” declaró Bogdan Dumitru, 
BitDefender CTO.

Esta tecnología fue introduciéndose gradualmente 
tras exhaustivas pruebas internas y sobre el 
terreno. Viorel Canja, Head of Research de los 
Laboratorios BitDefender anunció durante el mismo 
evento:

“Esta tecnología de BitDefender ha estado dos años 
en desarrollo. Los ratios de detección vistos en las 
pruebas son muy buenos, y esperamos detectar el 
60% del malware a basándose únicamente en el 
análisis heurístico del comportamiento”.
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5 Meses más tarde – los primeros resultados (PC Magazine, USA, Agosto 2005)

Tras 5 meses, cuando algunas partes de esta tecnología aún estaban en pruebas, apareció una nueva 
prueba independiente que demostró no sólo que esta tecnología funcionaba, sino que además era eficaz:

Detección Proactiva de Malware basado en la Vulnerabilidad MS05-039 medido por AV-Test

AV-Test (http://av-test.org/) es un proyecto de investigación antivirus del Institute of Technical and 
Business Information Systems en la Universidad Otto-von-Guericke Magdeburg (Alemania). 

Se utilizaron 36 productos antivirus diferentes para medir la detección de 6 variantes del virus Zotob que 
intentaban explotar la vulnerabilidad de Plug and Play MS05-039. Sólo 11 de ellos fueron capaces de 
detectar proactivamente al menos una variante, es decir, sin ninguna actualización especial que permitiera 
detectarlo. A continuación presentan los números de cada uno de los 11 antivirus:

“Claramente BitDefender y Fortinet han hecho un trabajo 
admirable, y algunos de los otros no lo hicieron mal. AV-Test 
ha observado que eSafe, Fortinet y QuickHeal usan reglas de 
detección heurística que generan un gran número de falsos 
positivos, como si los archivos analizados fueran simplemente 
comprimidos en tiempo de ejecución”

Fuente: http://www.pcmag.com/article2/0,1895,1850851,00.asp 
(Agosto 2005)

En resumen, BitDefender fue la única compañía que proactivamente detectó las seis variantes del virus 
Zotob sin generar falsos positivos (archivos detectados erróneamente como virus). El futuro de B-HAVE 
(tecnología pendiente de patente) parecía brillante.

5 meses más tarde – Detección de Malware: Top-Notch (PC World, USA, Enero 2006)

Cinco meses más tarde, PC World de Estados Unidos publicó otro test que mostró de manera concluyente 
que B-HAVE cumplía con las expectativas creadas.
El objetivo de detectar un 60% del malware con B-HAVE está cada vez más cerca según las cifras 
actuales, y parece que con las mejoras programadas en los próximos meses, la tecnología mejorará todavía 
más. El exitoso despliegue de B-HAVE colocó a BitDefender en una posición envidiable:

Producto Resultado

BitDefender 6 de 6

Fortinet 6 de 6

Nod32 5 de 6

eSafe 3 de 6

F-Prot 3 de 6

Panda 3 de 6

QuickHeal 3 de 6

McAfee 2 de 6

Norman 2 de 6

AntiVir 1 de 6

ClamAV 1 de 6



www.bitdefender.es

	� “Esta económica herramienta antivirus consiguió los mejores resultados en nuestro test heurístico, y 
detectó la gama más amplia de amenazas. BitDefender 9 Standard es barato, fácil de usar y eficaz 
detectando nuevas amenazas de malware; como resultado, ha ganado la distinción PC World’s Best 
Buy en la comparativa “Los Nuevos Luchadores de Virus” realizada entre 10 productos antivirus.”

	 Fuente: http://www.pcworld.com/article/id,124163-page,1/article.html  (Enero 2006)

Detección Proactiva Advanced+ (Mayo 2006)

La organización de pruebas independientes AV-Comparatives.org mostró, en Mayo del 2006, que el ratio 
de detección pro-activa de los motores BitDefender era superior que el de sus principales competidores 
(como F-Secure, Kaspersky, McAfee, Symantec y Panda), superó en un 15% el ratio de detección respecto 
a su competidor más cercano, y a Symantec en un 29%. Los resultados detallados están disponibles en la 
web de AV-Comparatives.org. 

	 http://www.av-comparatives.org/seiten/ergebnisse_2006_05.php

Todos los productos de BitDefender incorporan la tecnología B-HAVE, el más nuevo y exitoso software 
proactivo de defensa.

Las ventajas de la tecnología B-HAVE respecto a otras tecnologías existentes:

	 n	 Métodos genéricos de desempaquetado que soportan los nuevos métodos de empaquetado
	 n	 Motor de ejecución Visual Basic para la detección proactiva de virus de visual basic
	 n	 �Más rápido, ya que la mayoría de funciones implementadas en este subsistema de Windows no 

son emuladas, sino que funcionan de forma nativa, y aumentan la velocidad de análisis
	 n	 Activado de forma automática tanto para el análisis en tiempo real, como el bajo demanda
	 n	 Soporte COM para emular completamente a los virus en Visual Basic
	 n	 Muy bueno contra virus y backdoors, pero también contra los Troyanos
	 n	 Muy buen soporte de los desempaquetadotes estáticos
	 n	 Independiente de la plataforma: funciona tanto en Windows como en todas las distribuciones 	
	 	 Linux y FreeBSD
	 n	 Emulación BAT/CMD incluida en la máquina virtual

Producto Detección Proactiva

Detección heurística con firmas 
de un mes de antigüedad

Detección heurística con firmas 
de dos meses de antigüedad

BitDefender 9 Standard 56.00% 38.00%

McAfee VirusScan 2006 53.00% 34.00%

Kaspersky Anti-Virus Personal 5.0 51.00% 26.00%

F-Secure Anti-Virus 2006 52.00% 27.00%

Symantec Norton AntiVirus 2006 22.00% 8.00%

Panda Titanium 2006 Antivirus + Antispyware 21.00% 16.00%

AntiVir Personal Edition Classic 6.32 11.00% 6.00%

Alwil Software Avast Home Edition 4.6 9.00% 5.00%

Trend Micro PC-cillin Internet Security Security 2006 6.00% 3.00%

Grisoft AVG Free Edition 7.1 8.00% 4.00%
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	 Acerca de BitDefender®
	 BitDefender es un proveedor global líder en el desarrollo de soluciones de seguridad que satisfacen 
los requisitos de protección del entorno informático actual. La compañía ofrece una de las líneas de 
software de seguridad más rápidas y efectivas del mercado, estableciendo nuevos estándares en la 
detección de amenazas, la detección oportuna de las mismas y su mitigación. BitDefender distribuye sus 
productos y servicios a más de 41 millones de usuarios domésticos y corporativos en más de 100 países. 
BitDefender dispone de oficinas en Estados Unidos, Reino Unido, Alemania, España y Rumanía.  Puede 
conseguir más información acerca de BitDefender visitando www.bitdefender.es

	 Información de Contacto 
	 La buena comunicación es la clave para un negocio con éxito. Durante los últimos 10 años SOFTWIN 
ha conseguido una reputación intachable al superar las expectativas de sus clientes y socios, esforzándose 
por mejorar la comunicación día a día. No dude en contactar con nosotros ante cualquier duda o pregunta. 

País:	 Europa Occidental
Dirección:	Karlsdorferstrasse 56, 88069
	 Tettnang - Germany
Teléfono:	 +49 7542 9444 44
E-mail:	 vertrieb@bitdefender.de
Web:	 www.bitdefender.de
	
País:	 España
Dirección:	C/ Balmes 191, 2ª planta, 08006 Barcelona
Teléfono:	 +34 932189615
E-mail:	 comercial@bitdefender.es
Web:	 www.bitdefender.es

País:	 Reino Unido e Irlanda
Dirección:	One Victoria Square, Birmingham, B1 1BD
Teléfono:	 0845 130 5096
E-mail:	 sales@bitdefender.co.uk
Web:	 www.bitdefender.co.uk

País:	 Norte América
Dirección:	 Fort Lauderdale, Florida 33309
Teléfono:	 954 776 62 62
E-mail:	 sales@bitdefender.us
Web:	 www.bitdefender.com
	
País:	 Europa Central y Oriental, Mediano Oriente
Dirección:	 5 Fabrica de Glucoza St. Bucharest
Teléfono:	 +40 21 2330780
E-mail:	 sales@bitdefender.ro
Web:	 www.bitdefender.ro

País:	 Asia-Pacífico, África, Latino América
Dirección:	 5 Fabrica de Glucoza St. Bucharest
Teléfono:	 +40 21 2330780
E-mail:	 sales@bitdefender.com
Web:	 www.bitdefender.com


